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Perkembangan teknologi informasi dalam beberapa dekade terakhir telah mengalami 
kemajuan yang cukup pesat. Pertukaran informasi dan data dalam sebuah jaringan dapat 
menimbulkan suatu masalah dalam hal keamanan. Permasalahan tersebut harus 
mendapatkan perhatian serius karena menyangkut kerahasiaan informasi dan data yang 
cukup berharga bagi beberapa orang. Salah satu cara yang sering digunakan untuk menjaga 
kerahasiaan data atau informasi tersebut adalah dengan kriptografi, sedangkan metode 
yang lain adalah steganografi. Tugas akhir ini mengembangkan Sistem gabungan antara 
steganografi dan kriptografi. Adapun metode yang digunakan steganografi dengan metode 
transformasi wavelet diskrit haar dan kriptografi dengan metode vigenere cipher. Sistem 
steganografi dan kriptografi diharapkan dapat menghasilkan citra stego yang mirip dengan 
citra cover asli dan citra pesan hasil ekstraksi mirip dengan pesan citra digital (citra pesan 
asli). Setelah dilakukan beberapa pengujian diperoleh hasil bahwa sistem steganografi dan 
kriptografi memiliki nilai PSNR antara 37 sampai 80 dan nilai NC di atas 0,9. Sistem 
steganografi dan kriptografi tahan terhadap berbagai macam serangan antara lain: flipping, 
kompresi, rotasi dan cropping.  
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The development of information technology in recent decades progressed quite rapidly. 
Transmission of information and data in a network can create a problem in terms of 
security. Those problems should got serious attention because the confidentiality of 
information or data that was valuable enough for some people. Cryptography was often 
used to maintain the confidentiality of data or information, whereas the other was a method 
of steganography. The final task was to develop combination applications between 
steganography and cryptography. The development of system was used steganography 
method with discrete haar wavelet transformation and cryptography method with vigenere 
cipher. Steganography and cryptography system was expected to produce a stego image 
similar to the original cover image and the image of the extracted message similar to the 
message of digital image (the image of the original message). After doing some test of the 
obtained results that steganography and cryptography systems have PSNR values between 
37 and 80 and the NC value above 0.9. Steganography and cryptography system was 
resistant to various kinds of attacks include: flipping, compressing, rotating and cropping. 
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Bab ini membahas latar belakang, rumusan masalah, tujuan dan manfaat, serta ruang 
lingkup penelitian tugas akhir mengenai Implementasi Steganografi dan Kriptografi dalam 
Melindungi Pesan Citra Digital. 
1.1. Latar Belakang 
Perkembangan teknologi informasi yang terjadi dalam beberapa dekade 
terakhir ini telah mengalami kemajuan yang cukup pesat. Pertukaran informasi dan 
data dalam sebuah jaringan dapat menimbulkan suatu masalah dalam hal keamanan 
informasi dan data tersebut memiliki aspek kerahasiaan yang cukup berharga dan 
tidak boleh diakses oleh sembarang orang yang tidak berhak. Permasalahan tersebut 
membuat aspek keamanan dalam bidang komunikasi data merupakan hal yang harus 
mendapatkan perhatian yang cukup serius karena menyangkut kerahasiaan suatu 
informasi dan data yang cukup berharga bagi beberapa orang. 
Salah satu cara yang sering digunakan untuk menjaga kerahasiaan data atau 
informasi tersebut adalah dengan enkripsi informasi dan data tersebut, yang disebut 
dengan kriptografi. Metode lainnya yaitu dengan menyembunyikan data rahasia 
tersebut ke dalam data lain, teknik ini disebut dengan steganografi. Berbeda dengan 
teknik kriptografi yang dengan mudah dideteksi keberadaannya (walaupun sulit 
untuk dimengerti), steganografi menyamarkan keberadaan dari informasi dan data 
yang ingin disampaikan ke dalam media penyamar, misalnya media yang berbentuk 
multimedia (Iza, Aswin, & Mustofa, 2012). 
Kelebihan dari steganografi adalah pesan yang dikirim tidak menarik perhatian. 
Salah satu metode steganografi adalah Discrete Haar Wavelet Transformation 
(HWT). Kelebihan dari HWT adalah mudah dalam implemetasi dan mengurangi 
komputasi (Banarjee & Mistry, 2013). Sedangkan kelebihan kriptografi adalah pesan 
yang dikirim sulit untuk dimengerti. Salah satu metode kriptografi adalah vigenere 
chiper, kelebihannya adalah dapat mencegah frekuensi huruf-huruf di dalam 
chiperteks yang memiliki pola tertentu yang sama (Setyaningsih, Iswahyudi, & 
Widyastuti, 2011). Salah satu cara pengamanan informasi dan data dapat dilakukan 
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dengan mengkombinasikan kriptografi dan steganografi. Tujuannya adalah dapat 
menjaga informasi dan data dengan lebih baik (Martini & Esti, 2008). 
1.2. Rumusan Masalah 
Berdasarkan uraian latar belakang, dapat dirumuskan permasalahan yang 
dihadapi, yakni bagaimana menjaga keamanan informasi dan data dengan 
menggabungkan steganografi dan kriptografi. 
1.3. Tujuan dan Manfaat 
Tujuan yang ingin dicapai dalam penelitian tugas akhir ini adalah sebagai 
berikut: 
1. Menghasilkan sistem steganografi dengan metode Discrete Haar Wavelet 
Transformation dan kriptografi dengan metode Vigenere Cipher untuk menjaga 
keamanan informasi dan data. 
2. Menguji sistem steganografi dan kriptografi untuk mengetahui kualitas citra stego 
dengan menggunakan PSNR dan kemiripan citra pesan hasil ekstraksi dengan 
citra pesan asli dengan menggunakan NC, baik tanpa serangan maupun dengan 
serangan.  
 
Adapun manfaat yang diharapkan dari penelitian tugas akhir ini adalah untuk 
menjaga keamanan informasi dan data yang dikirim, sehingga informasi dan data 
tersebut tidak dapat diakses oleh orang yang tidak berhak. 
1.4. Ruang Lingkup 
Ruang lingkup pada Implementasi Steganografi dan Kriptografi dalam 
Melindungi Pesan Citra Digital adalah sebagai berikut: 
1) Metode steganografi yang digunakan adalah metode metode Discrete Haar 
Wavelet Transformation. 
2) Metode kriptografi yang digunakan adalah metode Vigenere Cipher. 
3) Pembuatan sistem ini menggunakan bahasa pemrograman Matlab. 
4) Penelitian dilakukan pada media berupa file citra digital grayscale. 
5) Input dan Output berupa file citra digital grayscale. 
6) Format file citra digital input berupa jpg. 
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1.5. Sistematika Penulisan 
Sistematika penulisan yang digunakan dalam tugas akhir ini terbagi menjadi 
beberapa pokok bahasan, yaitu: 
BAB I PENDAHULUAN 
Bab ini menguraikan tentang latar belakang masalah, rumusan masalah, 
tujuan dan manfaat, ruang lingkup, dan sistematika penulisan tugas akhir. 
BAB II TINJAUAN PUSTAKA 
Bab ini berisi penjelasan singkat mengenai konsep-konsep yang 
mendukung pembuatan sistem seperti pengertian citra digital, 
steganografi, transformasi wavelet diskrit, Peak Signal to Noise Ratio 
(PSNR), Normalized Crosscorellation (NC),  kriptografi dan vigenere 
cipher, Software Requirement Spesification (SRS), Data Flow Diagram 
(DFD), Data Store, Data Flow, Flowchart, Matlab. 
BAB III ANALISIS DAN PERANCANGAN 
Bab ini membahas proses pembuatan sistem pada tahap definisi 
kebutuhan, analisis dan perancangan, serta hasil yang didapat pada ketiga 
tahap tersebut. 
BAB IV IMPLEMENTASI DAN PENGUJIAN 
Bab ini membahas hasil pembuatan sistem pada tahap implementasi dan 
menerangkan rincian pengujian sistem. 
BAB V PENUTUP 
Bab ini berisi kesimpulan yang diambil berkaitan dengan sistem yang 
dibuat dan saran untuk pengembangan lebih lanjut.                                                                                                                                                                                                                                                                                                                                                                                                                 
 
 
 
 
 
 
 
 
